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Definir los lineamientos para la generacion de copias de respaldo (Back-up), siguiendo
las mejores practicas para proteger la informacion, activos de informacion, bases de
datos, configuracion e informacién critica acorde con el inventario de activos de
informacion del Instituto Nacional Penitenciario y Carcelario-INPEC, permitiendo
salvaguardar la integridad, confidencialidad y disponibilidad de la informacion, con el
propésito de mitigar las consecuencias de incidencias, problemas, siniestros o posibles
desastres que llegase a ocurrir y de alguna manera la entidad pueda recuperarse a tal
eventualidad.

Glosario

Activo: En relacion con la seguridad de la informacioén, se refiere a cualquier informacion
0 elemento relacionado con el tratamiento de la misma (sistemas, software, hardware,
datos de informacion, servicios, edificios, personas, etc.) que tenga valor para la
organizacion.

Activo de informacién: elementos de hardware y de software de procesamiento,
almacenamiento y comunicaciones, bases de datos y procesos, procedimientos y
recursos humanos asociados con el manejo de los datos y la informacién misional,
operativa y administrativa de cada entidad, érgano u organizacion. En su sentido mas
amplio, éstos hacen referencia a la informacion que se recibe, transforma y produce en
una organizacién en el cumplimiento de sus funciones.

Back-Up: Es una copia de seguridad de los archivos, aplicaciones y bases de datos
originales, disponibles en unidades de almacenamiento (generalmente discos extraibles,
unidades de cinta), con el fin de poder recuperar la informacién en caso de un dafio,
borrado accidental, accidente imprevisto o pérdidas. Es conveniente realizar copias de
seguridad y verificacion de las mismas a intervalos temporales fijos (diario, semanal,
mensual, por ejemplo), en funcion de laimportancia de los datos manejados o la criticidad
gue ello represente para garantizar la continuidad de servicio de la entidad. Estas copias
son utiles ante de diferentes eventos tales como: Catéstrofes naturales, informaticas o
ataque informéticos.
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Base de Datos: Conjunto de datos que pertenecen al mismo contexto almacenados
sisteméticamente. En una base de datos, la informacion se organiza en campos y
registros. Los datos pueden aparecer en forma de texto, nimeros, gréficos, sonido o
video.

Contingencia: Conjunto de procedimientos de recuperacion. Las acciones a contemplar
aplican para Antes Durante- Después con el fin de reducir las pérdidas de informacién
generadas por eventos inesperados.

Directorio Activo: Servicios que se ejecutan en Windows Server para administrar
permisos y acceso a recursos en red. El directorio activo almacena datos como objetos.
Un objeto es un elemento Unico, como un usuario, grupo, aplicacion o dispositivo, como
una impresora.

Dump: Son una forma simple y efectiva de realizar copias de seguridad de bases de
datos y clonarlas con facilidad

Plan de Contingencia: Procedimientos alternativos de una entidad cuyo fin es permitir
el normal funcionamiento de esta y garantizar la continuidad de las operaciones, aun
cuando algunas de sus funciones se vean afectadas por un accidente interno o externo.

RMAN: Herramienta de copia de seguridad de Oracle, para entornos de BBDD en cluster
y muy eficaz en entornos de instancia Unica. En este articulo conoceremos sus politicas
de retencion.

Recuperacion: Hace referencia a las técnicas empleadas para recuperar archivos a
partir de una copia de seguridad (medio externo). Esto se aplica para archivos perdidos
o eliminados por diferentes causas como dafio fisico del dispositivo de almacenamiento,
borrado accidental, fallos del sistema, ataques de virus y hackers.

Restauracion: Volver a poner algo en el estado inicial. Una Base de Datos se restaura
en otro dispositivo después de un desastre.

Repositorio: Es una ubicacion de almacenamiento donde puede almacenar paquetes
de software o el cddigo fuente de una aplicacién. Se puede acceder e instalar estos
paquetes de software, cuando sea necesario, en la infraestructura de la entidad. El uso
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de estos repositorios facilita el almacenamiento, el mantenimiento y la copia de seguridad
del cédigo fuente.

File Server: Instancia de servidor central de una red de ordenadores que permite a los
clientes conectados acceder a sus propios recursos de almacenamiento.

Snapshot (Foto Instantanea): Es una instantdnea del estado de un sistema en un
momento determinado. El término fue acufiado como una analogia a la de la fotografia

Marco Legal

e VVer Normograma del Instituto Nacional Penitenciario y Carcelario

1. Propésito de la Guia

El proposito del presente documento es brindar una guia para la generacion de copias de
respaldo (Back-Up), para establecer e implementar las diferentes actividades para crear,
recuperar y mantener las copias de la informacién generada por la entidad, a fin de
cumplir con su misionalidad y funcionamiento. En el caso de un desastre, es vital que la
informacion esté disponible en una ubicacién alternativa para ser utilizado con fines de
recuperacion. Este documento define las actividades que la entidad debe cumplir para
seguir los estandares y normas aplicadas en el procesamiento de los respaldos.

Estrategias (PHVA)

Planeacién: Establecer cada una de las estrategias y lineamientos para garantizar la
realizacion de las copias de respaldo, asi como sus respectivas pruebas de restauracion
y almacenamiento.

Hacer: Desarrollar cada una de las actividades contempladas en el proceso de Backup.
Realizar actividades para la recuperacion de informacion cuando sea necesario.

Verificacién: Supervision de los BKF o Backup Datos por tamafio y fecha de modificacion
y registro diario en la bitacora de control de Backups.

Actuar: Hacer seguimiento al proceso de Backup's, mediante la ejecucion de manera
periddica de pruebas de restauracion de algunas copias de backup para garantizar su
correcto funcionamiento. En caso que los backups no se estén realizando correctamente
se deberd informar inmediatamente al responsable de esta actividad para tomar los
correctivos necesarios.


http://www.inpec.gov.co/documents/20143/73347/Normograma+Institucional+vfinal.xlsx/6bdeed27-cbf7-360d-0c00-8e5dfec9f8f6
http://www.inpec.gov.co/documents/20143/73347/Normograma+Institucional+vfinal.xlsx/6bdeed27-cbf7-360d-0c00-8e5dfec9f8f6
http://www.inpec.gov.co/documents/20143/73347/Normograma+Institucional+vfinal.xlsx/6bdeed27-cbf7-360d-0c00-8e5dfec9f8f6
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Inicia con la planeacion de la generacién del respaldo de la informacién almacenada bajo
la infraestructura del Instituto Nacional Penitenciario y Carcelario INPEC de acuerdo con
el Plan de Backups, y finaliza con la ejecucion y verificacion de las copias de seguridad.

Estos lineamientos aplican para los siguientes activos de informacion:

» Bases de datos de produccion
» Aplicaciones - Cédigo Fuente
» Directorio Activo

» Correo Electrénico

» File Server

Las actividades relacionadas con la ejecucion de copias de respaldo, terminan con la
verificacion del Backup y posterior custodia de dichas copias de seguridad de acuerdo
con los lineamientos establecidos por gestion documental.

3. Rolesy responsabilidades

Basado en la Matriz RACI (Responsible, Accountable, Contribute, and Inform), los
siguientes grupos y/o personas son identificados para asegurar que la informacion sea
respaldada y almacenados correctamente.

JEFE GRUPO GRUPO GRUPO

ACTIVIDAD OFISI ADMINISTRACION  ADMINISTRACION PROYECCION

DE INFORMACION TECNOLOGIAS TECNOLOGICA

Estrategias de respaldo I C
Requerimiento Proveedor R R R C
Programacion Copias de R R C
respaldo

Monitoreo I R R C

Etiquetado I R R
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Validacion de Respaldos R R A
Recepcién/Almacenamiento I R R C
Respaldo q,e acuerdo a la | R R C
programacion
Restauracion Copias de
R R

respaldo
R: Responsable A: A quién Informar C: Consultado I: Informado

4. GENERACION DE COPIAS DE RESPALDO

En el presente apartado se describen las diferentes estrategias para garantizar el correcto
funcionamiento del esquema de backups, definiendo los diferentes escenarios que hacen
parte de la arquitectura tecnoldgica actual de la entidad, los cuales son necesarios para
proteger y respaldar los activos de informacion y de esta manera garantizar facilmente su
recuperacion en el momento de ser requerido.

ACTIVIDADES Realizar copias de respaldo de los servidores (bases de
ESENCIALES datos y aplicaciones) actualmente en produccion, de una
manera O6ptima y practica, para su posterior
almacenamiento por fechas y disposicion para
restauraciones programadas y de emergencia.

TIPO Servidores Oracle

UBICACION Infraestructura ON PREMISE ODA1, ODA2
PRODUCCION

UBICACION BACKUP Infraestructura ON PREMISE PURE STORAGE

BASES DE DATOS A SISIPEC= Contiene bases de datos de Sistema Misional
RESPALDAR
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DBEXTSI= Contiene bases de datos de sistemas de
apoyo en bases de datos ORACLE

SIAFI= Contiene Bases de datos SIAFI (Sistema de
Informacién Automatico Financiero)

RESPONSABLE

Grupo de administracién de la informacion

CONOCIMIENTOS

Aplicaciones y Bases de datos

RECURSOS
ESENCIALES

Sistema de informacion, instructivos y equipos.

NORMATIVIDAD

NTC-ISO/IEC 27001 Sistema de Gestién de Seguridad de
la Informacién. Ley 23 de 1982: Sobre Derechos de Autor
Decretos y normatividad aplicable a la SNR

BACKUP TIPO
INCREMENTAL

Este tipo de backup realizara una copia de seguridad de
los cambios realizados desde el ultimo backup full o
incremental de las bases de datos y aplicaciones del
sistema misional y aplicativos externos, su periodicidad
sera de manera diaria y semanal.

BACKUP TIPO FULL

Este tipo de backup contendra una copia integra 100% de
las bases de datos y aplicaciones del sistema misional y
aplicativos externos, se realizard una vez por mes.
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PROCEDIMIENTO

El procedimiento para las copias de seguridad de las
bases de datos misionales esta implementado mediante
la utilidad de ORACLE Recover Manager ( RMAN ).

ovms 1s ipecB*s isipecl-/rmanbkup/oracle/backupset

du -hs *

2.3T dbextsi
12T siafi
18T sisipec

ovms isipec@*sisipecl-/rmanbkup/oracle/backupset

Por medio de tareas programadas JOBS se realizara la
copia de las bases de datos tipo incremental o full.

JOB INCREMENTAL DIARIO-SEMANAL

JOB$CHN_BCK4VR7D_01: Esta tarea se ejecuta todas
las noches a las 8:00 pm crea incrementales diarios y uno
semanal.

JOB FULL MENSUAL
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JOB$CHN_MNT$BCK$RMAN_01: Esta tarea ejecuta
una copia full de las bases de datos el Ultimo sdbado del
mes a las 18:00.

Una vez realizada la tarea programada por el JOB, las
copias de seguridad se encontraran almacenadas en los
Data Storage PURE STORAGE (Discos duros de
almacenamiento en la infraestructura del INPEC)
mediante el direccionamiento
//192.168.122.5:/backups/rmansisipec referenciados por
tipo de Backup y fecha de creacion.

wns is ipecO+s is ipeci-/home/oracle
-df B

{lesystem Size Used Avail Uset Mounted on
levtmpfs 1896 96K 189G

mpfs 1896 186 171G 10% /dev/shm
mpfs 1896 2.7G 186G 2% /run

mpfs 96 ]

18 189G 0% /sys/fs/cgroup
‘dev/mapper/VolGroupsys-LogvolRoot 306 136G 166G 45%

‘dev/md126p2 474M 119M 327M 27% /boot

‘dev/mapper/VolGroupSys-LogVolOpt 380G 166G  13G 56% /opt

‘dev/md126p1 500M 7.4M 493M 2% /hoot/efi
‘dev/mapper/VolGroupSys-LogVolUel 406 256G 136 66% /udl

&:/backups/rmansls ipec 1.8P 34T 991T 4% /rmanbkup

mpfs 386 038G 8% /run/user/1000

‘dev/asm/odabase_n1-508 106 2.26 1.96 82% /ul/app/odaorabasel
‘dev/asm/commonstore-508 5.86 559M 4.5G 11% /opt/oracle/dcs/commonstore
‘dev/asm/acfsclone-508 1566 116 148G 8% fopt/oracle/oak/pkgrepos/orapkgs/clones
‘dev/asm/orahome_sh-508 1006 136G 88G 13% /udl/app/odacrahome

‘dev/asm/ud2-568 366 186 136 58% fu02

‘dev/asm/odabase_ne-508 106 7.16 3.86 71% /uBl/app/cdaorabaseo
‘dev/asm/vmstorage2-508 1.5T 747G 754G 50% /u@5/app/sharedrepo/vmstorage2

mpfs 386 6 386G 0% /run/user/1001

mpfs 386 0 38G 8% /run/fuser/@

|vm5151iscB*5lsliecl-/hnms/uracls
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VERIFICACION Mediante la herramienta ORACLE ENTERPRICE
COPIAS CREADAS MANAGER Cloud Control 13C se puede verificar los
archivos de control de los trabajos de copia de seguridad
comunicados por las bases de datos.

Bagwras @owomas oo Ouorw Lhiwors O 4 o

PERIODO DE | Teniendo en cuenta la limitacion del almacenamiento
RETENCION actualmente se tiene un periodo de retencién estimado de
14 dias o dos meses para los incrementales y copia full
dependiendo de la base de datos a respaldar.
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ACTIVIDADES Realizar copias de respaldo de los servidores creados en las

ESENCIALES maquinas ON PREMISE con hipervisor RED HAT
ENTERPRISE LINUX, KVM RED HAT - KVM01 y KVMO02 los
cuales prestan servicios a distintas aplicaciones de la entidad.

TIPO Servidores Virtualizados

UBICACION Infraestructura ON PREMISE

PRODUCCION

UBICACION Infraestructura  ON PREMISE VMDISK RED HAT

BACKUP ENTERPRISE LINUX

CONOCIMIENTOS

Administraciéon maquinas virtuales RED HAT ENTERPRISE
LINUX, Aplicaciones y Bases de datos

RECURSOS Sistema de informacion, instructivos y equipos.

ESENCIALES

RESPONSABLES Grupo de administracién de Tecnologias de la informacion
Grupo Administracion de la Informacion

TIPO BACKUP Este tipo de Backup realizara una copia de seguridad de los

sistemas operativos, aplicaciones y base de datos de
servidores virtualizados en las maquinas KVMOLl.inpec.net y
KVMOZ2.inpec.net los cuales prestan servicios a distintas
aplicaciones de la entidad.
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SISTEMAS A
RESPALDAR

KVMO01

e Antivirus

e |solucion

e Jasperreportsbi

e Jasperreportshi2

e Jasperreportsprd

o Liferay desO1- Pagina Web Desarrollo
e Liferay_prd_index01

e Liferay_prdO1

e Pc Secure

KVMO02

e Bancos

e CERVIWS-Web Service CERVI

e Gesdoc - Capacitaciéon

e Liferay_des02- Copia Pagina Web Desarrollo
e Liferay prd_index02

e Liferay prd02

e SGSI- Aplicativo Seguridad de la Informacion
e weblogic

PROCEDIMIENTO

El administrador del centro de datos realizara las copias
periodicamente de los hipervisores KVMOLl.inpec.net y
KVMO2.inpec.net en el almacenamiento identificado como
VMDISK de las maquinas ON PREMISE donde estaran las
maquinas virtuales identificadas como snapshot con
extensiones ISO o img.

KVMOL1.inpec.net

https://172.17.54.105:9090/
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KVMO02.inpec.net

https://172.17.54.106:9090/

¥ o X ° Y e

Para detalle del procedimiento de virtualizacion seguir
recomendaciones de Linux red hat
https://access.redhat.com/documentation/es-

es/red hat enterprise linux/8/html/configuring and managin

g Vvirtualization/index



https://172.17.54.106:9090/
https://access.redhat.com/documentation/es-es/red_hat_enterprise_linux/8/html/configuring_and_managing_virtualization/index
https://access.redhat.com/documentation/es-es/red_hat_enterprise_linux/8/html/configuring_and_managing_virtualization/index
https://access.redhat.com/documentation/es-es/red_hat_enterprise_linux/8/html/configuring_and_managing_virtualization/index
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VERIFICACION Se debera llevar un registro en formato digital de las copias
COPIAS CREADAS creadas y trimestralmente se debera realizar una validacion de
la ultima copia creada con el fin de verificar la integridad de la
magquina virtual clonada o Backup creado.

TIEMPO DE Las copias de las maquinas virtuales creadas deberan ser
RETENCION almacenadas y actualizadas mensualmente dejando la copia
de los dos ultimos meses.
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ACTIVIDADES Realizar copias de respaldo de los servidores de directorio
ESENCIALES activo actualmente en funcionamiento, para su posterior
almacenamiento por fechas y disposicion para
restauraciones programadas y de emergencia.

TIPO Servidores de Directorio Activo

UBICACION Infraestructura ON PREMISE

PRODUCCION

UBICACION BACKUP Infraestructura ON PREMISE PURE STORAGE
RESPONSABLE Grupo de administracién de la informacion
CONOCIMIENTOS Administracion Active Directory

RECURSOS Sistema de informacion, instructivos y equipos.
ESENCIALES

NORMATIVIDAD NTC-ISO/IEC 27001 Sistema de Gestion de Seguridad de

la Informacion. Ley 23 de 1982: Sobre Derechos de Autor
Decretos y normatividad aplicable a la SNR

TIPO BACKUP Este tipo de Backup realizara una copia de seguridad
mensual de el directorio activo el cual se encuentra
denominado como inpec.net. en los servidores:

serdoml.inpec.net/ ip 172.16.4.21

serdom2.inpec.net/ ip 172.16.4.20

PROCEDIMIENTO Abre el Administrador del servidoren su DC con
Windows Server 2016 y seleccione Agregar roles y
funciones. Luego haga clic en préoximo varias veces y
ajuste el Copia de seguridad de Windows Server casilla
de verificacion en el Seleccionar caracteristicas paso.
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Ademas, puede instalar la funcion WSB en Windows
Server mediante el comando de PowerShell:

Install-WindowsFeature -Name Windows-Server-Backup -
IncludeAllSubfeature —IncludeManagementTools

Espere a que finalice la instalacion de Windows Server
Backup y haga clic en Cerrar.

Ahora en el Administrador del
servidor Seleccione Instrumentos > Copia de
seguridad de Windows Server.

- {S :} | F_l Manage Tools View Help

Active Directory Administrative Center

Active Directory Domains and Trusts

Active Directory Module for Windows PowerShell
Active Directory Sites and Services

Windows PowerShell [SE (x86

Windows Server Backup

Botobn derecho del raton Copia de seguridad
local elemento en el panel izquierdo y
seleccione Programa de respaldo.

ﬁ whadmin - [Windows Server Backup (Local)\Local Backup]
File Action View Help

&= 2= H=

@ Windows Ser\l.rer Backup (l‘ LDCE:‘|| BaCkU .
-@ Local Bac

Backup Schedule...
Backup Once...

single backu

Recowver...

Caonfigure Performance Settings... igured for this ¢
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En el paso Seleccionar configuracion de copia de

seguridad, seleccione Personalizado.

4 Backup Schedule Wizard
&4
;?"T) Select Backup Configuration

Getting Started What type of configuration do you want to schedule?
Select Backup Configurat... O Full server (recommended)
Select ltems for Backup I want to back up all my server data, applications and system state.

Specify Backup Time Backup size: 16.01 GB

@® Custom
I want to choose custom volumes, files for backup.

Specify Destination Type
Confirmation

Summary

< Previous Next » Finis Cancel

En la etapa Seleccionar elementos para la copia de
seguridad, presione Agregar elemento y seleccione
Estado del sistema. Esto es suficiente para restaurar un
controlador de dominio de Active Directory en casos de

falla.
El estado del sistema incluye:
o Base de datos de Active Directory;
e La carpeta Sysvol (con objetos GPO);

e Zonasy registros DNS integrados;

e Base de datos del servicio de la autoridad de

certificacion;

e Archivos de arranque del sistema;
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e Registro del sistema;
o Base de datos de servicios de componentes.

Como resultado, puede restaurar los servicios ADDS en el
mismo servidor (no se admite la recuperacion del sistema
operativo desde la copia de seguridad del estado del
sistema en otro servidor). Si planea restaurar el
controlador de dominio en otro servidor, debe seleccionar
el Recuperacion de metales desnudos opcion.

of

Y@ Bac w
b
wid

(::I— 3 Select Items for Backup
Getting Started Select the items that you want to back up. Selecting bare metal recovery will provide
Select Backup Configurat... you with the most optiens if you need te perform a recovery.
Select ltems for Backup Neme

7 Specify Backup Time @ system state —

Specify Destination Type Select ltems

Confirmation

Specify items to include in the backup by selecting or clearing the associated check boxes. The

have included in the cument backup are afready selected
Summary

R | Bare metal recovery
~[RE) System state
[#-{_Ja# System Reserved

k& backup E)
k& Local disk (C)

Establezca un horario de respaldo. Por ejemplo, quiero
hacer una copia de seguridad de AD diariamente a las
12:00 a. M.
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Y Backup Schedule Wizard X
c,&iﬁ Specify Backup Time
Getting Started How often and when do you want to run backups?
Select Backup Configurat... ® Onceaday
Select Items for Backup Select time of day: | 12:00 AM >
(O Morethan once a day
Specify Destination Type Click an available time and then click Add to add it to the backup schedule.
Confirmation Available time: Scheduled time:
Smmrang ~ 9:00 PM
Add
< Remove
« Previous MNext » Finish Cancel
Puede hacer una copia de seguridad de su DC en un
volumen de copia de seguridad dedicado o en una carpeta
de red compartida. Estoy usando un volumen dedicado,
seleccionelo como Destino de respaldo.
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Y Backup Schedule Wizard

&
?il" Select Destination Disk

Getting Started Select one or more disks to store your backups. You can use muttiple backup disks if
B @ T you want to store disks offsite.

Select Items for Backup Avallable disks:

Specify Backup Time Disk Name Size Used Space  Velumes in D...

Specify Destination Type 1 Whhware Vi... 50.00 GB 01.29MB B\

Select Destination Disk

Confirmation

Summary

Show All Available Disks...

< Previous Mext > Einish Cancel

Presione Finalizar para crear una tarea de respaldo.

Q_@ Backup Schedule Wizard

38

Getting Started

Confirmation

You are about to create the following backup schedule,

Select Backup Configurat... Backup times: 1200 AM

Select ltems for Backup Files excluded: Nene

Specify Backup Time Advanced option: VS5 Copy Backup

Specify Destination Type Backup destinations

Select Destination Disk Mame Label Size Used Space
Vhware Virtu.., dc012020_01_1... 50.00 GB 101.25 MB

Summary

Backup items

Mame

9 System state

< Previous Next =

Cancel
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Puede encontrar la tarea de copia de seguridad creada en
el Programador de tareas. Vaya a Task Sheduler Library>
Microsoft> Windows> Backup y busque una tarea llamada
Microsoft-Windows-WindowsBackup. Esta tarea se
ejecuta en la cuenta NT AuthoritySYSTEM. Si desea crear
una copia de seguridad de DC inmediatamente, abra las
propiedades de la tarea, vaya a la pestafia Configuracion
y marque la casilla "Permitir que la tarea se ejecute bajo
demanda". Guarde los cambios presionando OK. Luego
haga clic derecho en la tarea y seleccione Ejecutar (o
espere a que comience la tarea programada).

(® Task Scheduler
File Action View Help
= = EE
() Task Scheduler (Local) ~
~ [ Task Scheduler Library
v [ Microsoft
v [ Windows
71 NET Framework

Name Status  Triggers Next Run Time Last Run Time Last Run Result Author

L& Microsoft-W... Ready At 12:00 4 00:00 AM _ 11/30/1999 12:00:00 AM _ The task has not yet run. (0x41303) TEST\
n

Disable

Export.
Properties

< Delete

General Triggers Actions Conditions Seitings  History

Name: Microsoft-Windows-WindowsBackup

Location:  \Microsoft\Windows\Backup
Author: TEST\DCO1§

Description:

71 CloudEsperiencel
"I Customer Experie
1 Data Integrity Sce
1 Defrag

71 Device Informatic

7 Device Setup Security options
“I Diagnosis

I DiskCleanup o When running the task, use the following user account:

NT AUTHORITY\SYSTEM

< >

Una vez completado el proceso de copia de seguridad,
aparece un directorio con el nombre
WindowslmageBackup en la unidad E :. Preste atencion a
la estructura del directorio WindowslmageBackup.
Contiene un directorio con el nombre del controlador de
dominio, que contiene la carpeta nombrada por la hora de
creacion de la copia de seguridad (por ejemplo, E:
WindowslmageBackup dc01 Backup 2020-01-17 180557).

Puede encontrar un archivo vhdx dentro de este directorio.
Este es un archivo de imagen de disco duro virtual con la
imagen de respaldo de Windows de su controlador de
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dominio. Puede conectarlo manualmente a través del
Administrador de discos y acceder a los archivos de
respaldo.

I [4 || = | Backup2020-01-17 120557 -

- T
- /i ageBacku

# Quick access
I Desktop

& Downloads
[ Documents

== 2d9ba133-0000-0000-0000-501f00000000

2] 19197d69-c484-4e45-851e-ddalcalb348...
2] 19197d69-c434-4e45-851e-ddal2caBb348...
2] 19197d69-c434-4e45-851e-ddal2caBb548...
2] 19197d63-c434-4ed5-851e-ddaB2caBb548..
distr =] 19197d69-c494-4e45-851e-ddalcadb348..,
P = 1918749 rA94-2245-B51e-ddaf? raBh 548,

FEE

&= Pictures

Las copias realizadas deberan ser almacenadas en el ON
PREMISE PURE STORAGE.

TIEMPO DE Se guardara copia del ultimo y antependltimo mes

RETENCION

ACTIVIDADES Generar las copias de respaldo de las cuentas de correo

ESENCIALES corporativo correspondiente a la solicitud o finalizacion de
responsabilidades de funcionarios con el Instituto Nacional
Penitenciario y Carcelario INPEC.

TIPO Cuenta de correo corporativo (completo)

UBICACION Google Workspace

SERVICIO

UBICACION File Server

BACKUP

CONOCIMIENTOS

Administracion Suite Google Workspace
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RECURSOS Cuentas de correo Institucionales

ESENCIALES

RESPONSABLE Grupo de administracion de las tecnologias de la informacion
TIPO BACKUP Este tipo de backup contendra una copia integra 100% de la

cuenta de correo corporativa cuando se finalicen
responsabilidades del usuario con la entidad, previa solicitud
de talento humano o el jefe de la dependencia.

PROCEDIMIENTO Por medio de la herramienta de administracion de Correo
electrénico Google Workspace, se realiza una copia completa
de la informacién contenida en las cuentas corporativas
pertenecientes al Instituto Nacional Penitenciario y Carcelario
INPEC. Dicha informacién debe ser almacenada en el Servidor
de Archivos (File Server) contenida en una carpeta con el
nombre del usuario al cual pertenece la cuenta de correo.

El archivo debe contener el nombre del usuario y la fecha de
ejecucion de la copia de seguridad, con el siguiente formato:
“USUARIO 01-01-2020.PST”, donde USUARIO corresponde al
nombre de la cuenta y 01-01-2020 corresponde a la fecha de
ejecucion del backup.

PROCEDIMIENTO DE COPIA DE CORREO ELECTRONICO
GMAIL EN GOOGLE WORKSPACE

Paso 1 - Gmail extraccién de datos

Antes de iniciar el proceso real de conversion de correo
electronico, es necesario extraer y descargar los datos de
Gmail cuenta al ordenador. Para facilitar las cosas, Google ha
desarrollado una herramienta especial llamada Google
Takeout, que permite a los usuarios descargar sus datos de
una serie de servicios de Google en la forma de un comprimido
ZIP expediente. De acuerdo con lo anterior, a continuacion, se
relacionan las actividades que se
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deben realizar para la generacién de las copias del correo
electrénico:

Acceder a través del enlace
https://takeout.google.com/settings/takeout. En este se
muestra una larga lista de servicios que se pueden exportar,
sin embargo, si solo se requiere el correo, se hace clic en el
"Select none" botén superior de la lista para deseleccionar
todos los servicios y luego se desplaza hacia abajo hasta
encontrar y activar la opcién Mail import option. Es importante
tener en cuenta que debe estar conectado necesariamente a
las cuentas de Google para utilizarTakeout.

Google Takeout: Haga clic en "Next" para proceder al siguiente
paso. Aqui puede seleccionar un formato de archivo de salida
alternativo (ZIP se utiliza de forma predeterminada) y el
método de entrega preferida (link de descarga enviada al
correo electrénico o el archivo resultante se guarda en Google
Drive).

Haga clic en "Create archive" para iniciar la extraccion de
datos. Se debe tener en cuenta dependiendo del nimero de
mensajes de correo electronico el tamafio correspondiente,
entre otros factores. Este proceso puede tardar hasta varias
horas. Una vez hecho esto, para llevar el servicio se debera
guardar el contenido de los buzones de correo a un MBOX
para su posterior procesamiento y se comprime en un archivo
ZIP para facilitar la descarga.

Para archivar los datos en Gmail, seleccione la opcién de
enlace de descarga. A continuacion, recibird un correo
electronico con un enlace que genera un archivo ZIP. En caso
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de optar por subir el archivo a Google Drive, se encontrard alli
una vez finalizada el servicio de extraccion de datos.

Descargar emails de Gmail: Una vez se tiene el archivo de
correo electrénico, se procede con la descarga Yy
descompresion en una carpeta del disco duro.

VERIFICACION Esta operacion se debe realizar 1 vez al mes, y sobre algunas cuentas
COPIAS CREADAS | de correo PST de forma tal que se garantice que el backup quedo de
forma correcta.

e Seleccionar el backup que se quiere restaurar, uno por
archivo PST

Montar el archivo en un programa compatible para su lectura.
o Realizar la lectura correspondiente.

PERIODO DE | Su retencién se hara de acuerdo a lo especificado en los lineamientos
RETENCION de gestion documental y las areas correspondientes.

Lista de Versiones

Version Fecha Motivo dela Modificaciones
de Modificacion
Emision
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documento
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