CODIGO:

° GESTION DOCUMENTAL PA-DO-

INPEC Ve

o atrs eerce oo | POLITICA DE GESTION DE DOCUMENTOS e >N

ELECTRONICOS .
15/Mar/2018

POLITICA

El Instituto Nacional Penitenciario y Carcelario se compromete al cumplimiento de la Ley 527 de 1999, Ley
594 de 2000, Ley General de Archivos, Decreto reglamentario 1080 de 2015 y demas normas
reglamentarias expedidas por el Archivo General de la Nacion (AGN), a través de la formulacién y adopcion
de politica de Gestion de Documentos Electrénicos, durante el ciclo de vida de los documentos generados
en los distintos Sistemas de Gestion de Documentos Electronicos, la cual tendra como principio
fundamental la autenticidad, legalidad, integridad, disponibilidad y confidencialidad de los mismos.

La presente Politica de Gestion de Documentos Electronicos esta integrada en el contexto de la entidad
junto a la "Politica de Seguridad de la Informacién- PA.TI-PL01" y la "Guia para la gestion de documentos y
expedientes electrénicos - G.INF.07", formulada por el Archivo General de la Nacion y el Ministerio de las
Tecnologias de la Informacion y la Comunicaciones.

ALCANCE

Esta politica aplica a los documentos y/o expedientes electrénicos producidos, recibidos, tramitados y
conservados en los Sistemas Electronicos del INPEC, en cada una de las fases de los Archivos, (Archivos
de Gestion, Central e Historico). Garantizando el vinculo archivistico con los expedientes electronicos,
cumpliendo con el desarrollo del Programa de Gestion Documental del Instituto.

En el caso especifico del Instituto se debe garantizar la aplicabilidad de la directiva presidencial 04 de 2012,
sobre la eficiencia administrativa y lineamientos de la politica cero papel en la administracion publica, en la
cual se establece el cambio de los flujos documentales en soporte papel, por soportes electrénicos,
haciendo un uso eficiente y eficaz de las tecnologia de la informacion y la comunicacion en los tramites del
Instituto, promoviendo estrategias que racionalicen, simplifiquen y automaticen, procesos y procedimientos
concernientes a la gestion documental.

OBJETIVOS

e Formular una estrategia que garantice la aplicacion de los procesos y procedimientos de gestion
documental tanto a los archivos fisicos como electrénicos del Instituto.

e Mejorar el control en la gestion de documentos a lo largo de su ciclo de vida, asegurando el
acceso, seguridad, disponibilidad, confidencialidad y conservacion de la documentacion producida
por El Instituto a mediano y largo plazo, cumpliendo con las obligaciones determinados en la
normativa sobre transparencia, acceso a la informacién publica y buen gobierno dentro de la
Administracién.



o Reafirmar el compromiso del grupo de Gestidn Documental con administracion, organizacion y
gestién de los documentos producidos en medios electrénicos a tal fin de cumplir con la politica
archivistica del pais.

e Promover la planificacion, gestion y preservacion a largo plazo de los documentos electrénicos
durante el, tramite, organizacion y disposicion final de los documentos y/o expedientes
electronicos.

e Plantear al lider de Gobierno Digital designado por el Instituto, acciones necesarias que
fortalezcan la eficiencia administrativa y cero papel,
y la mejora continua de tramites criticos del Instituto, especificamente en la optimizacién de los
recursos monetarios, fisicos y de talento humano.

o Medir anualmente el desarrollo de cada estrategia, bajo indicadores cuantificables de ahorro,
optimizacion de los recursos, procesos y procedimientos.

e Involucrar a los servidores publicos en la formulacion de ideas innovadoras y ejecucion de las
estrategias producto de la aplicacién de la "Politica Cero Papel".
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OTROS

En concordancia con la Ley 594 de 2000, el Decreto 2618 de 2012, el Decreto 1080 de 2015 estaran
involucrados como minimo los siguientes representantes del Instituto dentro del proceso de Gestion de
Documentos Electronicos:

a) El Comité Institucional de Gestidon y Desempefio aprueban la politica de Gestién de Documentos
Electronicos mediante acto administrativo.

b) La Oficina de Sistemas de Informacion garantiza la infraestructura medios y elementos tecnolégicos para
el proceso y almacenamiento de los documentos electronicos, como también para las respectivas copias de
seguridad.

¢) Oficina de Sistemas de Informacién y el El grupo de Gestién Documental, mutuamente garantizan el
cumplimiento, seguimiento y control de la Politca de Gestion de Documentos Electronicos.



d) El Director General, Directores Regionales, Directores de establecimientos de reclusion, los duefios de
proceso aplican los lineamientos definidos en el Programa de gestién documental para documentos
electrénicos y en la presente politica.

e) Los duefios de proceso estan en el deber de informar a la Oficina de Sistemas de Informacién los riesgos
con impacto catastréfico, a los cuales estén expuestos los documentos electronicos del Instituto.

f) La Oficina Asesora de Comunicaciones debe divulgar la Politica de Documentos Electronicos a los
funcionarios y contratistas del Instituto para su debida aplicacién, con el respectivo apoyo del Grupo de
Gestion documental y la Oficina Sistemas de Informacion.

g) La Oficina de Control Interno, bajo el Modelo Estandar de Control Interno (MECI), debera evaluar
periédicamente el cumplimiento de la politica.

h) Los funcionarios y/o contratistas son responsables de la organizacién, uso, seguridad, almacenamiento y
manejo de los documentos electronicos. Los particulares son responsables ante las autoridades por el uso
de los mismos.

Estrategias para la implementacion de la Politica de documentos electronicos

e El grupo de Gestién Documental en conjunto con la Oficina de Sistemas de Informacién y la Oficina
Asesora de comunicaciones desarrollaran estrategias de comunicacidn y sensibilizacion a los funcionarios y
contratistas, acerca de la importancia de controlar, la produccion, gestion, organizacién, conservacion de
los documentos y expedientes electrénicos producidos en cumplimiento de la misién del Instituto.

o Implementar buenas practicas en la gestién, organizacién y preservacion de los documentos
electrénicos.

o Elaborar el plan de atencién de desastres (DRP), con el fin de garantizar el funcionamiento o
recuperacion de los servicios de informacion en caso de un siniestro o desastre.



Acciones a desarrollar
ke

. Vigencia  Vigencia Vigencia
Actividades Responsable 2018 2019 2021

Garantizar la clasificacion, ordenacion y descripcion de los
documentos y/o expedientes electronicos, recibidos, producidos Grupo de Gestidn
y gestionados por los Sistemas de Gestion de Documentos Documental X
Electranicos (SGDEA).
Establecer Niveles de acceso, privilegios de mantenimiento, Oficina de Sistemas de
modificacion, transferencias, preservacion y disposicion de los Informacion
documentos electrénicos de archivos. X
Grupo de Gestidn
Documental
Garantizar que el SGDEA cuente con caracteristicas Oficina de Sistemas de
funcionales para almacenar y preservar el contenido de los Informacion
documentos electrénicos de archivos con los metadatos X
asociados, permitiendo verificar la autenticidad e integridad. Grupo de Gestion
Documental
Oficina de Sistemas de
Informacion
Controlar el cumplimiento de la politica de documentos X X X
electronicos, estableciendo metas concretas. Grupo de Gestidn
Documental
Oficina de Sistemas de
Informacion
Solicitar ~ los recursos informéticos y de talento humano X
necesarios para el cumplimiento de la presente politica. Grupo de Gestidn
Documental
Normalizar |as etapas de la gestion de documentos electronicos Grupo de Gestion
en todas sus fases,(Produccion, Mantenimiento, Difusion y Documental X
administracion)

Glosario de Términos

Documento electrénico: Soporte que contiene informacién generada, enviada, recibida, almacenada o
comunicada por medios electrénicos, oOpticos 0 similares.

Sistema de Gestion de Documentos Electronicos de Archivo: se entiende como el conjunto de
estrategias orientadas a conformar y custodiar un archivo electronico del Instituto en sus diferentes fases.

Autenticidad: caracteristica que busca asegurar su validez en el tiempo, forma y distribucion. Asi mismo,
garantiza el origen de la informacién, validando el emisor para evitar suplantacion de identidades.

Disponibilidad: caracteristica de seguridad de la informacién, que garantiza que los usuarios autorizados
tengan acceso a la misma y a los recursos relacionados, toda vez que lo requieran asegurando su
conservacion durante el tiempo exigido por ley.

Expediente electrénico de archivo: conjunto de documentos electrénicos que hacen parte de un mismo
tramite 0 asunto administrativo, cualquiera que sea el tipo de informacién que contengan y que se
encuentran vinculados entre si para ser archivados.

Integridad: Hace referencia al caracter completo e inalterado del documento electrénico.
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